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1. Introduccién

La E.S.E CENTRE DE SALUD JOSE MARIA FEREZ FARAH en cabeza de su gerente, esta
alineando todas las politicas y estrategias que le permita prestar un buen servicio hacia la
comunidad, por lo cual se dio a la tarea de formular este Plan Estratégico de Tecnologias de
la Informacion (PETI) para el periodo 2025-2028 de conformidad con lo ordenado por la Ley
2162 de 2021, el articulo 11 del Decreto 1449 de 2022 "Por el cual se adopta la estructura
del Ministerio de Ciencia, Tecnologia e Innovacién y se dictan otras disposiciones”; y los
lineamientos definidos en el Plan Nacional de Desarrollo; y refleja la realizacion de un
ejercicio de planeacién estratégica de las adquisiciones, desarrollo, soporte, mantenimiento
y Uso y apropiacion de las tecnologias de la informacién y las comunicaciones, de tal manera
que contribuyan a la modernizacion de los procesos, productos y/o servicios de la entidad
para apalancar su transformacion digital y la generacién de valor publico

El presente plan se constituye en el marco conceptual que oriente a la entidad en la toma
de decisiones respecto a las tecnologias de la informacién y comunicaciones, y define las
bases estratégicas del Plan de Transformacién Digital, de tal manera que este plan apoye de
manera eficiente el cumplimiento de los objetivos institucionales, para lo cual se alinea con
la planeacion estratégica institucional a través del Programa Estratégico “Innovacién vy
transparencia para la transformacién institucional enfocada en la convergencia social-
regional”, mediante las siguientes cuatro (4) Iniciativas Estratégicas:

1. Arquitectura de Tl

2. Infraestructura Digital

3. Gestion de Seguridad y Privacidad de la Informacion
4. Sistemas de Informacién, Datos y Servicios Digitales

Asi mismo, este PETI se estructura con fundamento en el articulo 74 de la Ley 1474 de 2011,
en el articulo 147 de la Ley 1955 de 2019, en la Guia Técnica “G.ES.06 Guia para la
construccién del PETI - Planeacién de la Tecnologia para la transformacion digital”, Versién
2.0 del 10 de julio de 2019 del Ministerio de Tecnologias de la Informacién vy las
Comunicaciones de Colombia.
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2. Objetivo del documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa la brdjula que la
entidad debe seguir en materia de la tecnologia de la informacion y las comunicaciones
durante el periodo (2025 — 2028) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de la tecnologia de la
informacién para apoyar la estrategia y el modelo operativo de la organizacion cimentados
en las definiciones de la Politica de Gobierno Digital.

3. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas
en la guia para la construcciéon del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuraciéon
del Plan alineado con los dominios definidos en el modelo de gestidn Estrategia, Gobierno,
Informacién, Sistemas de Informacion, Infraestructura de TI, Uso y Apropiacién vy
Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la estrategia de Tl en la organizacion, la identificacién de hallazgos y
oportunidades, la definicién del portafolio de iniciativas, proyectos y el mapa de ruta con
el cual la entidad apoyara la transformacién digital.

4 . Contexto normativo

A continuacién, se relaciona normativa clave que puede servir como guia a la Entidad en la
identificacion de esta para la estructuracién del Plan Estratégico de Tecnologias de la
Informacidn.

Numero Afio Descripcion

N001 Norma Técnica 2022  Norma técnica de Seguridad de la Informacion.
ISO 27001
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NO02 Decreto 767 2022  Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

NO03 Decreto 088 2022  Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizaciéon y automatizacion de tramites y
su realizacion en linea.

NOO4 Resolucion 746 2022  Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacidn y se definen lineamientos adicionales a los
establecidos en la Resolucion No.500 de
2021.

NOO5 Resolucién 448 2022  Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacion del Ministerio/Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones, se definen lineamientos
frente al uso y manejo de la informacién y se deroga la Resolucion

2256 de 2020.
NOO6 Directiva 2021  Lineamientos para el uso de servicios en la nube, Inteligencia
Presidencial 003 artificial, seguridad digital y gestién de datos.
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NOO7 Decreto 1064 2020  Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

NOO8 Decreto 1065 2020  Por el cual se modifica la planta de personal del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

NOQ9 Decreto 620 2020  Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015,
para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de
2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto
2106 de 2019, estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.

NO10 Resolucion 924 2020  Por la cual se actualiza la Politica de Tratamiento de Datos Personales del
expedida por el Ministerio/ Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y
MinTIC se deroga la Resolucién 2007 de 2018.

NO11 Resolucion 1519 2020  Por la cual se definen los estandares y directrices para publicar la informacion
expedida por el sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
MinTIC informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

NO12  Resolucién 2020  Por la cual se crean Grupos Internos de Trabajo del Ministerio de Tecnologias
2108 expedida de la Informacion y las Comunicaciones, se asignan funciones y se derogan
por el MinTIC unas resoluciones

NO13  Resolucién 2020 “Por medio de la cual se conforman los Grupos Internos de Trabajo del
2109 expedida Ministerio de Tecnologias de la Informacion y las Comunicaciones
por el MinTIC

NO14 Resolucion 2160 2020  Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales
expedida por el y la Guia para vinculacion y uso de estos.

MinTIC

NO15 Resolucion 2306 2020  Por la cual se actualiza el Modelo Integrado de Gestion (MIG), se adopta el Sistema
expedida por el Integrado de Gestion (SIG) del Ministerio/Fondo Unico de Tecnologias de la
MinTIC Informacion y las Comunicaciones y se deroga la Resolucién 1905 de 2019 y sus

modificatorias.

NO16 Resolucion 2893 2020  Por la cual se expiden los lineamientos para estandarizar ventanillas tnicas, portales
expedida por el especificos de programas transversales, sedes electrénicas, tramites, OPAs?! y
MinTIC consultas de acceso a informacion publica, asi como en relacion con la integracion

al Portal Unico del Estado Colombiano, y se dictan otras disposiciones.

NO17 Directiva 2019  Simplificacion de la interaccion digital entre los Ciudadanos y el estado.
Presidencial 002

NO18 Decreto 2106 2019  Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos

y procedimientos innecesarios existentes en la administracion publica.
NO19 2019  Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las

Ley 1978

Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y
se dictan otras disposiciones.

Viasfr omproise i o



ESECentrode

5 A Salud de Usiacuri
José Maria Ferez Farah
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NO020 Documento 2019  Politica Nacional para la Transformacion Digital e Inteligencia Artificial.
CONPES 3975

NO21 Decreto 1333 2019  Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual
se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por
la Equidad”.

NO022 Norma Técnica 2019  Norma internacional para sistemas de gestion de la continuidad de negocio (SGCN)

ISO 22301 y proporciona un marco de buenas practicas para ayudar a las organizaciones a
gestionar eficazmente el impacto de una interrupcion en su funcionamiento.

NO023 Manual de 2018 En este documento se desarrolla el proceso de implementacion de la Politica de

Gobierno Digital Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la
politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno
de ellos incorpora las acciones que permitiran desarrollar la Politica en las entidades
plblicas de nivel nacional y territorial.

N024 Decreto 1008 2018  Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 20del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

NO025 Documento 2018  Politica Nacional de Explotacion de Datos (BIG DATA).

CONPES 3920

NO026 Decreto 612 2018  Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado.

NO27 Decreto 1008 2018  Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones.

NO028 Ley 1832 2017  Por el medo de la cual se crea el sistema nacional de informacion de becas y
créditos institucionales.

N029 Ley 1414 2017  Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones y se dictan otras disposiciones.

NO30 Decreto 1413 2017  Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo 111
de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacién de los servicios ciudadanos digitales.

NO31 Decreto 1414 2017  Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones y se dictan otras disposiciones.

NO032 Documento 2016  Politica Nacional de Seguridad Digital.

CONPES 3854

NO33 Decreto 415 2016  Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

NO34 Documento - 2016 IT4+® es el modelo de gestion sobre el que se construyo la Estrategia Tl para

Version Colombia, el cual es un modelo resultado de la experiencia, de las mejores practicas

actualizada del

Modelo

de

y lecciones aprendidas durante la implementacion de la estrategia de gestion TIC
en los ultimos 12 afios en las entidades del Estado colombiano. IT4+® es un modelo
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ID Niumero Afo Descripcién
Gestion T4+, integral que esta alineado con la estrategia empresarial u organizacional y permite
version 02 desarrollar una gestion de Tl que genere valor estratégico para la organizacion y
sus clientes. Esta conformado por los siguientes componentes: Estrategia de TI,
Gobierno de TI, Analisis de informacién, Sistemas de Informacion, Gestion de
servicios tecnologicos, Apropiacion y uso.

NO35 Decreto 2433 2015  Porel cual se reglamenta el registro de TIC y se subroga el articulo 1 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

NO036 Decreto 1083 2015  Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que
establece los lineamientos generales de la Estrategia de Gobierno en Linea
(Gobierno Digital, actualmente).

NO37 Decreto 1081 2015  Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica.

NO38 Decreto 1080 2015  Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura y
compila entre otros el Decreto 2578 de 2012.

NO39 Decreto 1078 2015  Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el
cual establece los lineamientos generales de la Estrategia de Gobierno en Linea.

NO40 Decreto 1074 2015  Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo y que compila entre otros el Decreto 886 de 2014 y el Decreto
1377 de 2013.

NO41 Decreto 103 2015  Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a la
gestion de la informacion publica y se dictan otras disposiciones.

NO042 Decreto 1494 2015  Por el cual se corrigen yerros en la Ley 1712 de 2014.

NO043 Decreto 2573 2014  Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

NO44 Ley 1712 2014  Por la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

NO45 Decreto 886 2014  Reglamentar la informacion minima que debe contener el Registro Nacional de
Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los responsables de
Tratamiento.

NO46 Decreto 1377 2013  Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

NO47 Ley 1581 2012  Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

NO048 Decreto 2482 2012  Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion.

NO49 Directiva 2012  Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la

Presidencial 004 Administracion Publica.
NO50 Decreto Ley 019 2012  Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos

y tramites innecesarios existentes en la Administracion Publica.
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ID Niumero Afo Descripcién
NO51 Ley 1437 2011  Porlacual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.
NO052 Ley 1474 2011  Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcién y la efectividad laboral.
NO53 Documento 2010  Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.
CONPES 3650

NO54 Documento 2010  Lineamientos de politica para la continuidad de los Programas de Acceso y Servicio
CONPES 3670 Universal a las Tecnologias de la Informacion y Comunicacion.

NO55 Directiva 2010  Directrices para la elaboracion y articulacion de los planes estratégicos sectoriales
Presidencial No. e institucionales e implementacién del Sistema de Monitoreo de Gestion y
009 Resultados.

NO56 Decreto 235 2010 Por el cual se regula el intercambio de informacion entre entidades para el
Art.1- 4 cumplimiento de funciones publica.

NO57 Ley 1273 2009  Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado —
denominado "de la proteccidn de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

NO58 Decreto 2623 2009  Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.

NO59 Ley 1341 2009  Por la cual se definen principios y conceptos sobre la sociedad de la informacion y
la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

NO60 Ley 1369 2009  Por medio de la cual se establece el régimen de los servicios postales y se dictan
otras disposiciones.

NO61 Ley 1266 2008  Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

N062 Decreto 1151 2008  Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea de la Repulblica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones.

NO063 ISO/IEC 27005 2008  Gestion de Riesgos en Seguridad de la Informacion.

NO64 Ley 1150 2007  Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la
Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion
con Recursos Publicos.

NO65 Ley 1010 2000  Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

NO66 Ley 152 1994  Por la cual se establece la Ley Orgénica del Plan de Desarrollo.

NO67 Ley 527 1999  Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

NO68 Constitucion 1991  Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y

Politica de a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
Colombia tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
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ID Numero Afo Descripcion

recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.
NO69 Ley 23 1982  Sobre Derechos de Autor. Congreso de la Republica.

5. Motivadores estratégicos

Esta seccién del documento hace referencia a la identificacién de los motivadores estratégicos los cuales
son los principales influenciadores en la conformacion de la Estrategia de Tecnologias de la informacién de
la Entidad.

Estrategia Institucional
Es indispensable entender las decisiones y acciones tomadas por la Entidad para focalizar los recursos y
esfuerzos del PETI en apoyar el cumplimiento de la misidn, visiéon y objetivos institucionales.

Mision

Somos una Institucién de Salud de primer Nivel de atencion- Baja Complejidad, que presta servicios de salud
a través de una atencion integral con calidad y seguridad que genere rentabilidad social y financiera;
contando con un talento humano que trabaje con pasion, dedicacion y profesionalismo, satisfaciendo las
expectativas de los usuarios.

Vision

En el 2027 seremos una entidad de salud publica reconocida por la comunidad por nuestra distinguida atencion
inclusiva para todos nuestros usuarios caracterizada siempre por su calidad, idoneidad y humanidad en la bdsqueda
siempre de aportar mejoras a la sociedad en vanguardia con las nuevas innovaciones de servicios, formacién del
talento humano y uso eficiente de los recursos publicos.

La Politica de Gobierno Digital

El motivador de la Politica de Gobierno Digital impulsa la generacion de iniciativas del PETI que benefician
de manera directa la experiencia de los ciudadanos y organizaciones en el acceso y uso de los diferentes
Servicios y Tramites de la Entidad.
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Los propdsitos de la Politica de Gobierno Digital

Los propdsitos son los grandes enfoques para la implementacion de la politica de Gobierno Digital,
orientados hacia la satisfaccién de necesidades y solucién de problematicas tanto en el Estado como en los
ciudadanos. En concordancia con lo anterior, los propdsitos de la politica son los que indica la siguiente

tabla:!

Habilitar y mejorar la provision de
Servicios Digitales de confianzay calidad

Consiste en poner a disposicién de ciudadanos, usuarios y grupos de
interés, tramites y servicios del Estado que cuenten con esquemas de
manejo seguro de la informacion, que estén alineados con la arquitectura
institucional de la entidad (Arquitectura misional y Arquitectura de TI) y
que hagan wuso de los servicios de autenticacién electronica,
interoperabilidad y carpeta ciudadana, a

fin de que éstos sean agiles, sencillos y Utiles para los usuarios.

1 Manual de Gobierno Digital, Decreto 1008, Mintic

Lograr procesos internos seguros vy
eficientes a través del fortalecimiento
de las capacidades de gestién de
tecnologias de informacién

consiste en desarrollar procesos y procedimientos que hagan uso de las
tecnologias de la informacidn, a través de la incorporacién de esquemas de
manejo seguro de la informacién y de la alineacion con la arquitectura
institucional de la entidad (Arquitectura misional y Arquitectura de Tl), a fin
de apoyar el logro de las metas y objetivos de la entidad.

Tomar decisiones basadas en datos a
partir del aumento en el uso vy
aprovechamiento de la informacion

consiste en mejorar la toma decisiones por parte de la entidad,
ciudadanos, usuarios y grupos de interés, para impulsar el desarrollo de
servicios, politicas, normas, planes, programas, proyectos o asuntos de
interés publico, a partir del uso y aprovechamiento de datos que
incorporan estandares de calidad y seguridad en su ciclo de vida
(generacién,  recoleccién, almacenamiento, procesamiento,
comparticion, entrega,

intercambio y eliminacion).

Empoderar a los ciudadanos a través de
la consolidacién de un Estado Abierto

consiste en lograr una injerencia mas efectiva en la gestién del Estado y en
asuntos de interés publico por parte de ciudadanos, usuarios y grupos de
interés, para impulsar la gobernanza en la gestion publica, a través del uso
y aprovechamiento de las tecnologias digitales.

Impulsar el desarrollo de territorios y
ciudades inteligentes para la solucion
de retos y problematicas sociales, a
través del aprovechamiento de
Tecnologias de la Informacién vy las
Comunicaciones

consiste en promover el co-disefio y la implementacién de iniciativas de
tipo social, ambiental, politico y econémico, por parte de entidades
publicas y diferentes actores de la sociedad, para el mejoramiento de la
calidad de vida de los ciudadanos e impulsar el desarrollo sostenible, a
través del uso y aprovechamiento de las TIC de manera integrada vy
proactiva.

Tabla 2 Propdsitos de la Politica de Gobierno Digital
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6. Contextualizacion de las Tendencias tecnologicas

Las organizaciones en general se enfrentan de manera constante con problemas y necesidades en sus
procesos y flujos de valor que entregan productos y Servicios a sus clientes. Las Tecnologias de la
Informacion y las Comunicaciones evolucionan a un ritmo constante con el propdsito de satisfacer de
manera eficaz esas nuevas necesidades. Por lo anterior, es indispensable tener un contexto sobre las
tendencias tecnoldgicas que pueden impactar de manera positiva las capacidades institucionales y el
cumplimiento de la estrategia organizacional.

A continuacion, se listan algunas de las tendencias tecnoldgicas que pueden proporcionar un beneficio a
los propdsitos que persigue la organizacion.

Descripcion
Nombre P

Aplicaciones moviles

Es un software disefiado para funcionar en dispositivos moviles

Uso de nube- Software como
servicio

Es un software provisto por un tercero, el cual éste se encarga de todos los
aspectos relacionados con el suministro y la administracién del hardware,
software de ejecucidn y el software entregado al cliente final. El cliente por lo
general paga una suscripcion periédica por el derecho a usar este software bajo
ciertas condiciones

Uso de nube- Plataforma como
servicio

Es un software de implementacion y ejecucién (servidores web, servidores de
aplicaciones, etc.) provisto por un tercero, el cual éste se encarga de todos los
aspectos relacionados con el suministro y la administracion del hardware y el
software de implementacion y ejecucion. El cliente por lo general paga una
suscripcién periddica por el derecho a

usar este software bajo ciertas condiciones

Uso de nube- Infraestructura como
servicio

Es infraestructura provista por un tercero, el cual éste se encarga de todos los
aspectos relacionados con el suministro y la administracién del hardware. El

cliente por lo general paga una suscripcion periddica por el
derecho a usar esta infraestructura de hardware bajo ciertas condiciones

Gestidny andlisis de datos no
estructurados (documentos,
audios, videos) con Big Data

Solucién para gestionar grandes volumenes de datos de naturaleza estructurada
y no estructurada (videos, audios, documentos, sefiales, etc.)

Herramientas de gestion de calidad
de datos

Soluciones de software para programar tareas de limpieza vy
transformacién de datos

Bases de datos NoSQL (Not Only
saL)

Repositorios que permiten almacenar datos estructurados y no
estructurados.

> Instituto de ingenieria del conocimiento

3 Search Datacenter
4 Revistas Javeriana
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7.Contexto institucional de |la Entidad

En esta seccidn, se identifican los Servicios institucionales y tramites que dispone la Entidad para cumplir con
su mision.

Servicios institucionales y tramites

Los servicios son requisitos, pasos 0 acciones para permitir el acceso de los ciudadanos, usuarios o grupos
de interés a los beneficios derivados de programas o estrategias, cuya creacion, adopcién e
implementacion son potestativos de la entidad.

Los tramites son un conjunto de requisitos, pasos, o acciones que deben seguir los ciudadanos, usuarios o
grupos de interés en los procesos esenciales ante una entidad u organismo de la administracién publica o
particular que ejerce funciones administrativas, con el fin de acceder a un derecho, ejercer una actividad o
cumplir con una obligacion prevista o autorizada por la ley. Estas son reguladas por el Estado.

La pagina web de la E.S.E se encontrd con problemas técnicos en los diferentes servicios para atencion al publico.

8. Estrategia de Tecnologias de la informacion de la
Entidad

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de Tecnologia
alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacién de valor
estratégico con Tecnologia.

Mision de Tl

Proporcionar Servicios de Tecnologias de Informacién oportunos y de calidad, aportando a la eficiencia
operacional y a la mejora de la experiencia de los ciudadanos y organizaciones con el acceso y uso de los
Servicios Institucionales.

Vision de Tl

Lograr que, en 2028, la Entidad sea reconocida por la adopcion de las tendencias tecnoldgicas que permitan

Visifr pmprowisrcs e S



E€.SE Centro de Salud de Usiacuri

José Maria Ferez Farah

a los ciudadanos y organizaciones obtener una experiencia satisfactoria en el acceso y uso de los Tramites
y Servicios por canales digitales.

Objetivos de Tl

e Usar las nuevas tendencias tecnoldgicas de la Transformacion Digital para generar Servicios
institucionales y tramites mas eficientes y accesibles por canales digitales.

* Agilizar la realizacion de los procesos criticos de la Entidad a través de la automatizacion de tareas y
adopciones de metodologias agiles.

* Eliminar o mitigar el riesgo de obsolescencia en los activos de TI.

e Optimizar las inversiones en Tl a través del uso de la nube.

* Fortalecer la capacidad de gestidon y explotacion de los activos de datos.

* Fortalecer las habilidades de talento humano para contratar y supervisar los proveedores de TI.
* Fortalecer las capacidades de intercambio de informacion con otras organizaciones.

* Proveer mecanismos que aseguren en las soluciones de Tl la integridad, confidencialidad y disponibilidad
de la informaciodn critica y sensible.

9. Servicios de Tl

Un Servicio de Tl es un beneficio de Tecnologias de la Informacién brindado a las dependencias de una
organizacion o a clientes externos, donde se asume por parte del proveedor del servicio toda la complejidad
relacionada con la ejecucion de actividades requeridas, la gestidén de recursos y la asuncién de los riesgos
derivados.

A continuacion, se listan los Servicios de Tl provistos a los usuarios de la Entidad.

Nombre Descripcion Usuarios Horario Canal de
solicitudes
SER Accesoa Acceso a la red de colaboradores de CONECTIVI Funcionarios y 24 Correo
-001 internet por la Entidad de manera inaldmbrica a DAD contratistas HORAS, 7 electronico
WIFI través de dispositivos moviles y DIAS A LA
computadores portatiles. La SEMANA
velocidad de 50 Mgb de bajada, 50
Mgb de subiday

soporta maximo 60 usuarios
conectados concurrentemente
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SER Accesoa la Acceso a la red protegida para el uso CONECTIVI Funcionarios y 24 Correo
-002 Intranet de los recursos tecnoldgicos. DAD contratistas HORAS, 7 electrénico
(Aplicaciones, impresoras, etc.) DIASA LA
SEMANA
SER Accesoa Acceso a internet. La velocidad CONECTIVI Funcionarios y 24 Correo
-003 internet de 50 Mgb de bajada, 50 Mgb de DAD contratistas HORAS, 7 electrénico
subida. DIASA LA
SEMANA
SER Correo Basado en los correos institucionales SOFTWARE Y Funcionarios y 24 Correo
-004 electrénico suministrado por MinTic, con un APLICACIO NES contratistas HORAS, 7 electrénico
buzdn de almacenamiento de 30GB DIAS A LA
y acceso desde el cliente Gmail de SEMANA
Google con un buzén de
almacenamiento de 30GB,
almacenamiento en drive y acceso a
aplicaciones de
ofimatica de Google
SER Servicio de Servicio que suministra capacitacion ASESORIA Y Funcionarios y DE 8:00 Correo
-005 entrenamien y entrenamiento sobre las funciones CONSULTO RIA contratistas AM A electrénico
toy de los sistemas de informacion que 3:00PM
capacitaci 6n maneja la entidad.
uso de las
soluciones
deTl
SER Plataforma Plataforma para registro, consulta y SOFTWARE Y Funcionarios y 24 Correo
-006 de mesa de respuesta de peticiones, quejas, APLICACIO NES contratistas HORAS, 7 electrénico
servicio reclamos, sugerencias y denuncias. DIASA LA
Aplicacion SEMANA
SER Antivirus Software que detectay elimina virus SEGURIDA D Funcionarios y 24 Correo
-007 informéticos y otras amenazas contratistas HORAS, 7 electrénico
informéticas en la red, sistemas de DIAS A LA
informacion, PC, dispositivos méviles SEMANA

y demas
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SER Gestion de Adquisicién, instalacion, INSTALACI ON Funcionarios y DE 8:00 Correo
-008 equipos de configuraciéon y mantenimientos PERIFERIC OS contratistas AM A electrénico
computoy preventivos y correctivos de 4:00PM
periféricos hardware y software base de los
equipos asignados a los funcionariosy
contratistas de la Entidad
SER Servicio de Instalacion de software por demanda SOFTWARE Y Funcionarios y DE 8:00 Correo
-009 Instalacion en los equipos de cémputo de los APLICACIO NES contratistas AM A electrénico
de software funcionarios o contratistas 4:00PM
en Equipos
de
computo
SER Pagina web Sitio web institucional disponible a SOFTWARE Y Ciudadanos, 24 Correo
-011 institucion al los ciudadanos queintegra APLICACIO NES organizacion es HORAS, 7 electrénico
informacién sobre servicios externas, DIASA LA
institucionales, tramites, noticias, funcionarios y SEMANA
eventos de interés, politicas y contratistas
normatividad.
SER Sitio Sitio web institucional que integra SOFTWARE Y Funcionarios y 24 Correo
-012 Intranet informacién sobre servicios APLICACIO NES contratistas HORAS, 7 electrénico
internos, tramites, noticias, DIAS A LA
eventos deinterés, politicas, SEMANA
normatividad.
SER Configuracio Preparacion y configuracién de SOFTWARE Y Funcionarios y 24 Correo
-013 nde ambientes para desarrollos, procesos APLICACIO NES contratistas del HORAS, 7 electrénico
ambientes de de aseguramiento de calidad y dreadeTl DIAS A LA
desarrollo, capacitaciones en los diferentes SEMANA
pruebas, sistemas de informacién
capacitacion
y
Preproducci
on
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SER Adgquisicién Servicio de adquisicién de licencias SOFTWARE Y Funcionarios DE 8:00 Correo
-014 de licencias de software (Office, PDF, AutoCad, APLICACIO NES AM A electrénico
de software Winrad, etc) requeridas para usar 4:00PM

en los diferentes procesos de la
organizacion

SER Almacena Servicio que se encarga de almacenar INFORMACI ON Funcionarios 24 Correo
-015 miento de datos e informacion en repositorios y HORAS, 7 electrénico
datos e bases de datos DIASA LA
informacion SEMANA
n
SER Respaldo y Servicio que se encarga de generar INFORMACI ON Funcionarios 24 Correo
-016 recuperaci respaldo de datos, asi como la HORAS, 7 electrénico
6n de datos recuperacion de estos en caso de DIAS A LA
e pérdida o alteracion indebida. SEMANA

informacion Almacenamiento en la nube, Servidor
para el almacenamiento de datos

locales
SER Gestion de Servicio que permite asignar SEGURIDA D Entidad 24 Correo
-019 identidades recursos organizacionales a los HORAS, 7 electrénico
funcionarios y contratistas de la DIAS A LA
entidad, asi mismo, provee los SEMANA

mecanismos de autenticacion y
autorizacién para el acceso a estos

recursos

SER DNS Servicio que permite asignar nombre INFRAESTR Area de Tl 24 Correo

-021 de dominio a los diferentes elementos UCTURADETI HORAS, 7 electrénico
que hacen parte de la red. DIASA LA

SEMANA

Tabla 5 Servicios de Tecnologias de la Informacion

10. Necesidades, hallazgos y oportunidades de mejora

En esta seccién, se identifican y analizan las necesidades, hallazgos y oportunidades de mejora que la
entidad tiene actualmente y que de alguna manera pueden ser gestionados con Tecnologias de la
Informacién, con adopciones de Marcos de Referencia o aplicacién de politicas, lineamientos y buenas
practicas.

A continuacion, se presentan las necesidades hallazgos y oportunidades de mejora clasificados por los
dominios de Servicios institucionales, Servicios de TlI, Gestion de datos e informacion, Sistemas de
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informacién, construccion de software, Infraestructura tecnoldgica, Seguridad de la Informacién, Uso y
apropiacion, y Politicas lineamientos e instructivos.

Conocedor del Decreto 415 Art: 2.2.35.3. “Objetivos del fortalecimiento institucional”, se identifica que, en
la ESE, NO cuenta con una persona de planta de personal para el servicio Tl, el Decreto 415 hace referencia
al Fortalecimiento que debe tener todas las entidades del Territorio Nacional en busqueda de la
institucionalidad, esta persona debe ser profesional con un amplio conocimiento del lineamiento del
Ministerio Tl he incluirse en la estructura organizacional de la entidad.

Servicios institucionales y tramites

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en los
Servicios Institucionales y Trdmites que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora
ST11 | Servicios y | Se requiere ejecutar campafias en redes sociales y correo electrénico para la
tramites promocién del acceso de servicios y tramites por canales digitales
ST12 | Servicios y | Se requiere realizar mediciones sobre la interaccién de los ciudadanos con la pagina
trdmites web

Tabla 6 Hallazgos y oportunidades de mejora en Servicios y Tramites

Servicios de Tl

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en los
Servicios de Tecnologias de la Informacion que provee el area de Tl.

ID Dominio Hallazgo u oportunidad de mejora

STIO1 | Servicios Caidas constantes de acceso a internet genera problemas en los procesos de la
deTl Entidad y afectaciones a los servicios prestados a los ciudadanos

STIO2 | Servicios En horas de alta concurrencia (horas pico) el servicio de internet se empieza a ralentizar
de Tl afectando los procesos de la Entidad

STIO4 | Servicios No se cuenta con las cuentas de correo suficientes para los nuevos contratistas que
de Tl ingresan a la Entidad,

STIO3 | Servicios No se dispone de servicio de capacitacién para las dreas usuarias sobre el uso y apropiacién
de Tl de los Servicios de Tl

STIO5 | Servicios No se dispone de servicio formal de entrenamiento sobre los Servicios
de Tl institucionales, tramites y procesos de la Entidad.

STIO6 | Servicios Se utilizard la pagina web comoplataforma de mesa de servicio que centralice la
de Tl gestion de solicitudes de los Servicios de TI.

STIO7 | Servicios Se requiere licencias de software de antivirus para los PC de los funcionarios y contratistas
de Tl

STIO8 | Servicios Se requiere software de Antivirus licenciado para los Sistemas de Informacién
de Tl

STIO9 | Servicios Los PC de los funcionarios y contratistas sufren de lentitud al ejecutar los programas
de Tl requeridos para su trabajo.
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STI11 | Servicios No se cuenta con el servicio de respaldo para la informacion critica de la Entidad
de Tl

STI12 | Servicios Se requiere realizar pruebas de vulnerabilidades de seguridad en la red protegida de la
de Tl Entidad.

STI13 | Servicios No se cuentan con Acuerdos de Niveles de Servicios (ANS) los cuales permiten
de Tl establecer tiempos de resolucién de solicitudes e incidencias en los Servicios de TI.

STI15 | Servicios No se cuentan con politicas relacionadas con la Gestidn de Servicios de Tl
de Tl

STI16 | Servicios No se cuentan con indicadores que midan el cumplimiento de los Acuerdos de Niveles de
de Tl Servicio (ANS) de los Servicios de Tl

STI17 | Servicios No se cuentan con indicadores que midan el nivel de satisfaccién en el uso de los Servicios
de Tl de Tl

Tabla 7 Hallazgos y oportunidades de mejora en Servicios de Tl

Gestion de datos e informacion

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en la

gestion y explotacion de datos e informacion.

ID Dominio Hallazgo u oportunidad de mejora

DI01 | Datos e | Existen problema de calidad de datos en la informacién critica que se maneja en
informacién | los Sistemas de informacién

DI02 | Datos e | Serequiere tablero de control para medir y diagnosticar el acceso y uso de los servicios
informacion | institucionales

DIO5 | Datos e | Se requiere la capacidad de generar analisis descriptivo de datos para que se
informacién | tomen decisiones basadas en datos en el proceso estratégico de Planeacion Social y

Econdmica

DI09 | Datos e | Serequiere consolidar los datos que son sujetos a analisis en una bodega de datos para

informacion | garantizar el desempefio y no afectar las bases de datos operacionales

Tabla 8 Hallazgos y oportunidades de mejora en Gestion de Datos e Informacion

Sistemas de informacion

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en los

Sistemas de Informacién que soportan los procesos de la Entidad.

ID Dominio Hallazgo u oportunidad de mejora
SI02 Sistemas de | Se requiere adoptar una solucién de Gestion Documental para centralizar el tratamiento a
informacion | los documentos digitales de la organizacion, asi como la configuracién y Gestion de la
Tabla de Retencién Documental y Gestion de
Expedientes
SI03 Sistemas Se requiere adoptar una solucién de analitica de datos que permita gestionar los datos y
de generar reportes, informes, tableros de control y anadlisis descriptivo y
informacion | predictivo de los datos
SI04 Sistemas Se requiere implementar una aplicacién movil a los ciudadanos que permita acceder
de a los diferentes Servicios y Tramites de la Entidad.
informacion
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Tabla 9 Hallazgos y oportunidades de mejora en Sistemas de Informacion

Construccion de software

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en
proceso de construccidon de software de la Entidad.

Dominio

Hallazgo u oportunidad de mejora

CS07 | Construccion No existe proceso formal de levantamiento y analisis de requerimientos de
de software sistema
CS08 | Construccion de| No existe proceso formal de aseguramiento de la calidad del software
software
CS09 | Construccion de| No existen politicas, principios o lineamientos de desarrollo de software
software
CS10 | Construccion de| No existen politicas, principios o lineamientos de interoperabilidad entre
software aplicaciones
CS11 | Construccion de| No existe herramienta de control de versiones de software, lo cual conlleva a desplegar
software componentes de software no probados

Tabla 10 Hallazgos y oportunidades de mejora en Construccion de Software

Infraestructura Tecnologica

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en la

infraestructura tecnoldgica que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

IFO2 | Infraestructura Se requiere migrar a la nube los sistemas de informacion que actualmente dispone
tecnoldgica la Entidad.

IFO4 | Infraestructura Se requiere renovar las licencias de antivirus.
tecnoldgica

IFO5 | Infraestructura Se requiere renovar las licencias de firewall.
tecnoldgica

IFO7 Infraestructura Se requiere cambiar el protocolo de comunicaciones de IPV4 a IPV6

tecnoldgica

Tabla 11 Hallazgos y oportunidades de mejora en Infraestructura Tecnoldgica

Seguridad de la informacion

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en la

Gestion de la seguridad de la informacién que maneja la Entidad.
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Hallazgo u oportunidad de mejora

SGO02 | Seguridadde la | Se requiere esquema de autenticacidén y autorizacion en el acceso a las
informacion aplicaciones, con la implementacion de un servidor para la creacién de dominio.
SGO03 | Seguridad de Se requiere migracion de los datos criticos de la organizacion que actualmente son

la informacién

almacenados en hojas de calculo. Los datos deben migrarse a un sistema
de informacién o a una base de datos que cumpla con las politicas de
autenticacion, autorizacion, respaldo e integridad.

Tabla 12 Hallazgos y oportunidades de mejora en Seguridad de la Informacion

Uso vy apropiacion

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en los

aspectos de uso y apropiacién que maneja la Entidad.

ID Dominio

Hallazgo u oportunidad de mejora

UAO3 | Uso y | Se requiere entrenamiento de uso de herramientas de analitica de datos
apropiacion descriptiva

UAO4 | Uso y | Serequiere entrenamiento en ITLv4 para mejorar la gestion de los Servicios Tl en la
apropiacion organizacion

UAOS5 | Uso y | Se requiere solucién de educacion virtual para generar cursos de las distintas tematicas
apropiacion gue se requieren apropiar en la Entidad

Tabla 13 Hallazgos y oportunidades de mejora en Uso y Apropiacion

Politicas, lineamientos e instructivos

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en las

politicas, lineamientos e instructivos que maneja la Entidad.

Dominio

Hallazgo u oportunidad de mejora

PLIO1 | Politicas, Se requiere generacion y aplicacion de politica para adquisicion de Sistemas de
lineamientos Informacion
e instructivos

PLIO2 | Politicas, Se requiere generacion y aplicacién de politica de seguridad de la informacién
lineamientos e
instructivos

PLIO3 | Politicas, Se requiere generacion y aplicacién de la politica de Gestidn de Servicios de Tl
lineamientos e
instructivos

PLIO4 | Politicas, Se requiere generacion y aplicacion de la politica de Supervisiéon de
lineamientos e | proveedores de Tl
instructivos

PLIO6 | Politicas, Se requiere generacion y aplicacion de instructivo de levantamiento y analisis de
lineamientos requerimientos

e instructivos

Tabla 14 Hallazgos y oportunidades de mejora en Politicas, lineamientos e instructivos
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11. Portafolio de iniciativas

En esta seccién de conforman las iniciativas o proyectos que resolveran las necesidades, hallazgos vy
oportunidades de mejora identificadas en la seccidn anterior. Asi mismo, estos proyectos estan destinados
a cumplir con la Estrategia de Tl planteada en la seccion 8.

A continuacion, se listan las iniciativas del Plan Estratégico de Tecnologias de la Informacion.

Nombre Hallazgos u oportunidades de mejora Estimacion
gestionados tiempo
INI-002 Habilitacion de tramites vy e ST11 Se requiere ejecutar campafias en redes sociales y 2 meses
servicios en el sitioweb de la correo electrénico para la promocion del acceso de servicios y
Entidad tramites por canales digitales
INI-006 Implementacion de | e ST12 Serequiere realizar mediciones sobre la interaccién de los | 2 meses
estrategias de Marketing digital | ciudadanos con la pagina web
para mejorar la experiencia de | e ST11 Se requiere ejecutar campafias en redes sociales y correo
los ciudadanos con los canales | electrénico paralapromocion delacceso de servicios y tramites por
digitales de la Entidad canales digitales
INI-007 | Suscribir canal redundantede | e STIO1 Caidas constantes de acceso a internet genera problemas | 12 meses
acceso a internet en los procesos de la Entidad y afectaciones a los servicios
prestados a los ciudadanos
e STIO2 En horas de alta concurrencia (horas pico) el servicio de
internet se empieza a ralentizar afectando los procesos de la
Entidad
e |FOS Se requiere generar redundancia en el servicio de internet
INI-008 | Aumento de cuentas de e STI04 No se cuenta con las cuentas de correo suficientes para 3 afios
correo electronico los nuevos contratistas que ingresan a la Entidad
INI-011 Establecer de manera forma los | e STI13 No se cuentan con Acuerdos de Niveles de Servicios (ANS) | 12 meses
Acuerdos de Niveles de Servicio | los cuales permiten establecer tiempos de resolucién de solicitudes
en los Servicios de TI que se | eincidenciasen los Servicios de Tl
prestan en la Entidad e UAD4 Se requiere entrenamiento en ITL v4 para mejorar la
gestion de los Servicios Tl en la organizacién
INI-012 | Adquisicion e instalacion de | e STIO7 Se requiere licencias de software de antivirus paralos PC | 12 meses
software de Antivirus en los PC | de los funcionarios y contratistas
y en los Sistemas de Informacion | e STIOS Se requiere software de Antivirus licenciado para los
Sistemas de Informacion
INI-013 | Actualizacién de los PC que | e STIOS Los PC de los funcionarios y contratistas sufren de 5 meses
tienen problemas de capacidad | lentitud al ejecutar los programas requeridos para su trabajo
de procesamiento
y obsolescencia
INI-015 | Generacién e | e STI11 No se cuenta con el servicio de respaldo para la 24 meses
implementacion de la politica de | informacidn critica de la Entidad
respaldo de la informacién
INI-016 | Suscribir de manera periddica | e STI12 Se requiere realizar pruebas de vulnerabilidades de 24 meses
servicio de  analisis de | seguridad en la red protegida de la Entidad
vulnerabilidades en la red
e infraestructura
organizacional
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INI-017 | Adopcién de ITL v4 para realizar | e STI15 No se cuentan con politicas relacionadas con la Gestiéon de | 24 meses
gestion adecuada de los | Servicios de Tl

Servicios de Tl e STI16 No se cuentan con indicadores que midan el cumplimiento
de los Acuerdos de Niveles de Servicio (ANS) de los Servicios de Tl
e STI17 No se cuentan con indicadores que midan el nivel de
satisfaccion en el uso de los Servicios de Tl

e UAO4 Se requiere entrenamiento en ITL v4 para mejorar la
gestion de los Servicios Tl en la organizacion

e PLIO3 Serequiere generaciény aplicacion de la politica de
Gestion de Servicios de Tl

e PLIO4 Se requiere generaciony aplicacion de la politica de
Supervision de proveedores de Tl

INI-025 Implementacion de esquema de | e DI11 Existen problemas de sincronizacion de datos entre los | 24 meses
sincronizacion de los datos que | sistemas de informacidén que almacenan y gestionan los mismos
son compartidos por mas de | datos

un Sistema de
Informacion o Base de datos

INI-027 Implementacién de solucion de | e SI02 Se requiere adoptar una solucion de Gestién Documental | 36 meses
Gestion Documental para centralizar el tratamiento a los documentos digitales de la
organizacion, asi como la configuracion vy

Gestion de la Tabla de Retencion Documental y Gestion de
Expedientes

12. Priorizacion de iniciativas y Hoja de Ruta

En esta seccién se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la estimacién
de esfuerzo y tiempo. Asi mismo la secuencia de ejecucion del proyecto se define con base en el resultado
arrojado por la priorizacion de proyectos.

Priorizacion de proyectos

La plantilla de priorizacion de proyectos permite asignar la ponderacion a los criterios de priorizacién, y asi
mismo, a la relacidon proyecto-criterio de priorizacion, permite asignar una calificacién de 0 a 5 de la
siguiente manera:

e O=nulo

e 1 =muy bajo
e 2 =bhajo

e 3=medio

e 4=alto

e 5=muyalto

La plantilla multiplica la calificacién por la ponderacion asignada, al final se suman los resultados parciales
dando un numero porcentual como resultado final.
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Entre mayor sea el nUmero, mayor prioridad tendrd ese proyecto en la hoja de ru

PLANTILLA DE PRIORIZACION DE PROYECTOS

Solo diligenciar las casillas en blanco

Convenciones: O=nulo, 1=muy bajo, 2=bajo, 3=medio, 4=alto, 5=muy alto

PESO PORCENTUAL

PROYECTO

o
©
=
=}
c
w
o
()
©
o
)
9]
el
[}
S
(%]
w
o
©
o
=
o
©
a
E

Baja complejidad
Capacidad financiera y de recusrsos humanos
Victorias tempranas

Habilitacion de trdmites y servicios en el sitio web de la
) 3 1 1 3
Entidad 42%
Implementacién de estrategias de Marketing digital para
mejorar la experiencia de los ciudadanos con los canales 1 1 1 5
digitales de la Entidad

36%
Suscribir canal redundante de acceso a internet 3 3 3 3 60%
Aumento de cuentas de correo electrénico 1 1 1 1 20%
Implementacién de plataforma de mesa de servicio de Tl 1 1 1 2

24%
Establecer de manera forma los Acuerdos de Niveles de 3 5 3 5
Servicio en los Servicios de Tl que se prestan en la Entidad

52%
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Adquisicidn e instalacion de software de Antivirus en los
. - 3 3 4

PCy en los Sistemas de Informacién

71%
Actualizacién de los PC que tienen problemas de ) 3 3
capacidad de procesamiento y obsolescencia

49%
Generacion e implementacion de la politica de respaldo 1 ) 1
de la informacién 25%
Adopcién de ITL v4 para realizar gestion adecuada de los ) 1 1
Servicios de Tl 31%
Aplicacién de solucién de limpieza de datos en los
Sistemas de Informacion y soluciones de analitica de 1 1 1
datos

20%
Migracion de datos criticos gestionados por hojas de 3 ) 3
calculo a Sistemas de Informacion

55%
Renovacion de software de seguridad 3 2 2 58%
Migracién de protocolo de comunicaciones de IPV4 a 3 4 3
IPV6 72%
Entrenamiento en el uso de herramientas de analitica 1 1 1
descriptiva 27%
Entrenamiento en Gobierno y Gestién Tl 1 1 1 48%
Generacion y aplicacion de la politica de adquisicién de 1 1 1
Sistemas de Informacién

34%
Generacion de politica de Seguridad de la Informacion 2 1 2

56%

Tabla 16 Priorizacion de iniciativas
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Hoja de Ruta

En esta seccidn se plasma la ejecucién de Las actividades en una linea de tiempo, con base en la estimacion
de esfuerzo y tiempo. Asi mismo la secuencia de ejecucién de las actividades se define con base en el
resultado arrojado por la plantilla de calificacion antes mencionada.

&0
<

Migracién de pro
tocolo de
comunicaciones
de
IPV4 alPV6

Habilitacion de
tramites y
servicios en el
sitio

web dela Entidad

Renovacién de
software de
seguridad

Establecer de
manera forma log]
Acuerdos de
Niveles de
Servicio en los
Servicios de Tl
quese prestan
en la Entidad

Generacion de
politica de
Seguridad de la
Informacién

Suscribir canal
redundante de
acceso a internet|

Implementacién
de solucién de
Gestion
Documental

Adopcién de la
infraestructura
como_servicio

Aumento de
capacidad
(escalabilidad) de
los

recursos de
hardware

Entrenamiento
en Gobierno y
Gestion Tl
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Actualizacién de los PC que
tienen problemas de
capacidad de procesamiento

y
obsolescencia

Implementacién de estrategias
de Marketing digital para mejo
rar la experiencia de los
ciudadanos con los canales
digitales de la

Entidad

Generacién de indicadores y
tablero de control para medir
el desempefio de los Servicios

Y
Tramites institucionales

Adquisicion e instalacién de
software de Antivirus en los
PC yen los Sistemas de
Informacién

Adopcién de ITLv4 para realizar
gestion
adecuada de los Servicios de Tl

Generacién e implementacién
de la politica de
respaldo de la informacién

Aumento de cuentas de correo
electronico
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En esta seccidn se establecen los indicadores que servirdn como instrumento de seguimiento al avance de
ejecucion de los proyectos definidos en la Hoja de Ruta.

Maximo
medio

Minimo
bueno

Maximo
bueno

Minimo
medio

Negativo

Avance de | Porcentaje de ejecucién = (ndmero de | 100% 90% 89% 60% 59%
ejecucion iniciativas  culminadas / numero de

iniciativas iniciativas planteadas en el PETI) * 100

PETI

Porcentaje Porcentaje de proyectos a tiempo = 100% 70% 69% 50% 49%
de proyectos (Ndmero de proyectos a tiempo /

a tiempo Numero total de proyectos) * 100

Tabla 17 Indicadores de sequimiento al PET]

13. Plan de comunicaciones

El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de oficina, asesores, funcionarios

y contratistas, con el fin de socializar su contenido y su impacto en la entidad, generando interés, motivacién
y compromiso en cada uno de los actores para la implementacién del PETI durante la vigencia 2025-2028

Grupos de interés

En esta seccidn se identifican los grupos que tienen algun interés o impacto en las iniciativas establecidas en

el PETI

Necesidades de informacion

Grupo de interés

Gerencia

Objetivos que persigue el PETI, iniciativas y esfuerzo

Talento Humano y Jefes de area

Objetivos que persigue el PETI, iniciativas, esfuerzo y avance de ejecucién

Funcionarios

Objetivos que persigue el PETI, iniciativas

Contratistas

Objetivos que persigue el PETI, iniciativas

Tabla 18 Grupo de interés
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Actividades para la divulgacion

En esta seccion se describen las actividades y recursos necesarios para socializar los aspectos mas relevantes
del PETI a los grupos de interés.

Actividad Grupos de interés Medio de Responsable

divulgacién
Presentacion, elaboraciony Gerente, Talento Videoconferencia Area de Sistemas
socializacion del PETI en reuniones | Humanoy Jefes de areas
de jefes de drea

Divulgacién masiva Todos Correo electronico, Area de sistemas
intranet, pagina web

Informar avance de ejecucién del | Talento humano vy Videoconferencia Area de sistemas

PETI Jefes de areas.

Tabla 19 Actividades de divulgacion

GERENTE
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